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Einflihrung
it tiber den Vortrag

sselung - Eine tolle Idee

Wireless LAN 2136

v

Netzwerkstandard IEEE 802.11b/g im
2.4GHz-Band

Drahtlos surfen, mailen, chatten
WLan-Access-Points bzw. WLan-DSL-Router
ermaoglichen den bequemen Zugang zum Netz
Durch billigste Hardware ist WLan flr jeden
erschwinglich

v

v

v
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,Nur weil ich paranoid bin heisst das
noch lange nicht, dass sie nicht
hinter mir her sind.”
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Einflihrung
Ubersicht tiber den Vortrag

Verschliisselung - Eine tolle Idee

Unverschlisselte Kommunikation a6

» Viele Protokolle (POP3, SMTP, HTTP)
Uubermitteln Passworter im Klartext

» Absolute Sicherheitskatastrophe

» Man ,schreit* sein Passwort formlich in den
Ather
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Einflihrung
t tiber den Vortrag

sselung - Eine tolle Idee

Verschlisselung mit WEP 5/36

So sicher wie drahtgebunden?

» Samtliche Daten werden drahtlos Ubertragen,
mithdren ist problemlos madglich

» Verschlisselung also notwendig
— WEP (Wired Equivalent Privacy)

» Benutzung einer Kombination aus RC4
zusammen mit Frequenzspreizverfahren

» ,So sicher wie drahtgebunden®“?
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Einflihrung
Ubersicht tiber den Vortrag

Verschliisselung - Eine tolle Idee

Verschlisselung mit WEP 6/36

So sicher wie drahtgebunden? Leider nicht.

» Problem an WEP: durch Zufall werden
sogenannte ,schwache” Initialisierungsverktoren
(IVs) zur Verschlusselung benutzt

» Die Verschlisselungstabelle der ,schwachen®
Pakete enthéalt eine starke Korrelation mit
einigen Schlisselbytes

» Schwache von RC4 schon seit 1995 bekannt

» Fatale Scheinsicherheit, WEP gebrochen
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Ethereal

Angriffsmethoden mit speziellen Programmen

k/John the Ripper

Ethereal 7136

» Capturen von Netzwerkverkehr
» Detaillierte Analyse des Verkehrs maoglich

» Kann bequem fir die ,Vorverarbeitung* des
Netzverkehrs benutzt werden, um die Daten
dann z.B. mit Ettercap auszuwerten
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Ethereal

Angriffsmethoden mit speziellen Programmen
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Ethereal

Angriffsmethoden mit speziellen Programmen
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Angriffsmethoden mit speziellen Programmen

ohn the Ripper

Kismet 10/36

» Captured Netzwerkverkehr, filtert schwache IVs
zur spateren Benutzung sofort aus

» Findet Netze (ESSID Broadcast) und markiert
diese via GPS

» Zuhause kann das WEP in Ruhe geknackt
werden, dann kann man das Netz ,wiederfinden

» Grafische Auswertung integriert
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Ethereal
Angriffsmethoden mit speziellen Programmen Kismet
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Angriffsmethoden mit speziellen Programmen

ck/John the Ripper

Ettercap 14/36

» Dediziertes Programm zum Ausschlachten des
mitgelauschten Verkehrs

» Unterstltzt zahllose Protokolle (FTP, HTTP, POP,
IMAP, SMTP, SNMP, NNTP, Telnet...)

» VOllig automatisches Sniffen und Dissektion des
Verkehrs moglich
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Angriffsmethoden mit speziellen Programmen

Wepattack/John the Ripper

DoS mit Ettercap 15/36

» Ettercap unterstttzt ,TCP Connection killing*

» Sobald das Ziel eine Verbindung aufbaut, sendet
Ettercap ein gefalschtes Paket mit der
Mac/IP-Adresse des Ziels, in dem das FIN-Flag
gesetzt ist

» Der AP denkt, das Ziel will die Verbindung
beenden und sendet ein FIN/ACK
— Die Verbindung ist abgebrochen (Socket
geschlossen)
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Angriffsmethoden mit speziellen Programmen

hn the Ripper

: 1: Connect
Ziel Gateway

Angreifer
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Angriffsmethoden mit speziellen Programmen

Ettercap
Wepattack/John the Ripper

Connect

(Ziel )=

Johannes Bauer WLan und Sicherheit - geht das tiberhaupt?



Angriffsmethoden mit speziellen Programmen

ohn the Ripper

: 1: Connect
Ziel

3: FIN/ACK
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Angriffsmethoden mit speziellen Programmen

Ettercap
Wepattack/John the Ripper

Wepattack und John 19/36

Worterbuchattacke

» John the Ripper erzeugt aus verschiedensten
Passwortlisten ,wahrscheinliche* Passworter

» Wepattack liest diese Passworter und probiert,
ob sie zu einem der Netze passen

» Meist innerhalb weniger Minuten die ersten
Netze aufgebrochen

» Schuld des Benutzers: Wahl eines schwachen
Passworts
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Angriffsmethoden mit Linux-Bordmitteln

MAC-Spoofing 20/36

Theorie...

» MAC-Addressen sollten fest ,eingebrannt* sein

» Realisierung jedoch vollstandig in Software

» Falschen durch einen einfachen ifconfig-Aufruf
maglich

» MAC-Sperren bringen wiederum triigerische
Scheinsicherheit
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Angriffsmethoden mit Linux-Bordmitteln

MAC-Spoofing 21/36

...und Praxis
joe [7]: ifconfig wlan0O down
joe [7]: ifconfig wlan0 hw ether ba:db:ad:cO: ff:ee
joe [7]: ifconfig wlan0 up 123.123.123.123
joe [7]: ifconfig wlan0
wlan0

Protokoll: Ethernet

Hardware Adresse BA:DB:AD:CO:FF:EE
inet Adresse:123.123.123.123
Bcast:123.255.255.255
Maske:255.0.0.0
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ng
auf WLan
LAN

Angriffsmethoden mit Linux-Bordmitteln

DoS-Attacke 22/36

Ein Netz komplett stilllegen mit nur 4 Befehlen

» Ziel durch belauschen des Verkehrs
herausfinden (IP/Mac-Adresse)

» Bevorzugtes Ziel: Internet-Gateway

» Eigenem Netzwerkinterfache eben diese
IP/Mac-Adresse zuweisen

» Interface ,hoch* bringen, Defaultroute setzen
— Das Netz ist ,tot"
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Angriffsmethoden mit Linux-Bordmitteln

WLan und Windows-Rechner 23/36

» Fur Windows-Rechner sind
Wireless-LAN-Karten ganz ,normale*
Netzwerkinterfaces

» Samtliche Dateifreigaben gelten also auch flr
WLan

» Selbst wenn keine Freigaben erstellt worden
sind, kann durch Erraten zu einfacher
LJAdministrator-Kennwaorter an den gesamten
Festplatteninhalt gelangt werden
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Beute
Abhilfe

Abschluss

Passworter...

120783
14bada384
15mausendorf
18058977
2ganglion3
4135327429
4371ssbs
4q538f
698695
9sebRvViI2X5

ak47LSG Cro4!Mex
anke4534  default
augenlos dJ5707ui
baby2809  Drolan
bacardi52 essal482
brochier evui3D
Bu313Fly flck4l4tOr
by5Dga faui2k3
christa0407 faui2k4
connect FAUXPAS

24/36

ficken
figggn
figgn
firemail
frank
ghost1312
glibber
h4xOr
hurz

jhvip
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Abschluss

Passworter...

kemal
kemall
kerstin
konkurs
lexi11081978
loren

luBu99
m20n84
madcat
Mahatma

monte robert
mutzli rotstern
Neuche sAi257
Nighthawk745 sa!N3draX5
oneisha Schatzi22
pP2277 SHADOW
Pappenheim  skript

papst Skript
pkphil79 sonnel
renseb s0s2k3

Johannes Bauer
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25/36

start
TanteJu
thml1
tschau24
Uwlee
vidim
vt091002
whisky
wurstsuppe
zhu8hw




Abschluss

OpenVPN 26/36

» Virtual Private Network, d.h. ein virtuelles
Netzwerkinterface

» Samtlicher Verkehr wird durch das ,unsicher
Interface verschliisselt gesandt

» Point-to-Point-Verbindung z.B. zu einem Router,
der im LAN steht
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Abschluss

OpenVPN 27/36

Generelle Funktionsweise

» Durch das unsichere (drahtlose) Netzwerk wird
getunnelt

» Es entsteht ein neues Netzwerkinterface (tun0)

» Alles, was Uber das neue PtP-Interface
ubertragen wird, wird verschlisselt gesendet
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NAT

Abschluss

192.168.1.1
Router im LAN

Beute

Ende

la--

Johannes Bauer

Nur UDP/1133 192.168.2.1
| Access_Point

" Eigentlicher

. Datenfluss
72 :
W
\
192.168.2.5
Laptop
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Beutt
Abhilfe durch OpenVPN

Zusammenfassung
Abschluss Ende

OpenVPN 29/36

Topologie

» Lokales Netzwerk (LAN): 192.168.1.0/24

» Gateway: 192.168.1.1
» Ans Internet angebunden

» Funknetz (WLan): 192.168.2.0/24

» Gateway (AP): 192.168.2.1
» An das LAN angebunden
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Abschluss

OpenVPN 30/36

Punkt-zu-Punkt Verbindung

» WLan-Access-Point erlaubt nur Routing zu
192.168.1.1, UDP Port 1194

» Auf 192.168.1.1 lauft OpenVPN im Servermodus

» Auf dem WLan-Client (192.168.2.x) lauft
OpenVPN im Clientmodus
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Abschluss

OpenVPN 31/36

Punkt-zu-Punkt Verbindung

» WLan-Client meldet sich zunachst am Funknetz
an (z.B. als 192.168.2.5)

» Dann einzig mogliche Verbindung: OpenVPN zu
192.168.1.1

» Daten werden also doppelt verschlisselt: WEP
und OpenVPN

» Auf 192.168.1.1 wird mit ankommenden Paketen
dann NAT (Masquerading/Routing) betrieben
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Abschluss

OpenVPN 32/36

Probleme

v

Erste Einrichtung etwas umstandlich

DoS durch IP/Mac-Spoofing des AP immernoch
maglich

v

v

Leicht verringerte Bandbreite

v

Kleiner Rechner im lokalen Netz notwendig
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durch OpenVPN

fassung
Abschluss

OpenVPN 33/36

Vorteile

» Echte Authentifizierung (ersetzt die MAC-Sperre)
» Gute Verschliisselung (ersetzt WEP)

» Kein Connection-Killing mdglich (UDP ist
,Stateless”, d.h. keine FIN-Pakete)
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Beute
Abhilfe durch OpenVPN

Zusammenfassung
Abschluss Ende

Zusammenfassung 34/36

» AP mit Passwortschutz versehen

» Keinen AP, der ein Generalpasswort hat,
akzeptieren

» Die Firmware des AP updaten, wenn
sicherheitsrelevante Fehler darin behoben
werden
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Beute
Abhilfe durch OpenVPN

Zusammenfassung
Abschluss Ende

Zusammenfassung 35/36

» WPA verwenden, wenn mdglich

» Ansonsten: WEP mit hdochster Schlussellange
verwenden

» Schlissel hexadezimal eingeben, haufig
wechseln

» Kryptische ESSID wahlen, nicht senden lassen

» SSL verwenden, wenn mdaglich

» Virtual Private Network (z.B. OpenVPN)
verwenden!
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Beute

Abschluss

Abschluf} 36/36

» Danke fir die Aufmerksamkeit!
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